S FACULTAD W XIV Jornadas de Investigacion, Desarrollo Tecnoldgi
ANOS DE INGENIERIA .\ o"a as. e ves igacion, Desarrollo Tec (')'ogco,
UNaM \ e Extensidn, Vinculacion y Muestra de la Produccidn

ISSN 2591-4219

Disefio y Desarrollo de Sistema de Monitoreo y Registro de Eventos en
Generadores de Energia Eléctrica

Kleinubing Fernando *”, Vera Okulczyk Fabricio Hernan **

Facultad de Ingenieria, Universidad Nacional de Misiones (UNaM), Obera, Misiones,
Argentina.
e-mails: Kleinubing84(@gmail.com, fabriciovera7@gmail.com

Resumen

Este trabajo trata sobre el disefio y construccion de un sistema de monitoreo de generadores de energia eléctrica. El
proyecto es un trabajo en colaboracion entre la Facultad de Ingenieria y el Hospital Samic. El proyecto busca
monitorear el suministro eléctrico continuo en el entorno hospitalario, crucial para el funcionamiento de equipos
médicos esenciales. El sistema propuesto almacena datos de medicion de voltaje, corriente y potencia de las lineas
eléctricas y monitorea el nivel de combustible y la operacion de los generadores. Utiliza tecnologia como Docker,
modbus TCP/IP, MariaDB y NodeRed para la adquisicion y gestion de datos. Un bot de Telegram permite la
visualizacion de estos datos y envia notificaciones en caso de eventos. Ademas, el sistema cuenta con medidas de
seguridad para asegurar el acceso solo a personal autorizado. La implementacion del sistema ha facilitado la supervision
constante y el andlisis de tendencias de uso, optimizando el mantenimiento preventivo y el consumo de combustible.
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1. Introduccion

En el entorno hospitalario, la continuidad del suministro eléctrico es vital. Los generadores de
energia garantizan que equipos médicos esenciales, sistemas de soporte vital y otros servicios
criticos contintien operando sin interrupcion durante cortes de energia. La fiabilidad de estos
dispositivos puede ser una cuestion de vida o muerte. El Hospital Samic cuenta con 4 generadores y
6 medidores de linea.

Dada la importancia critica de los generadores en hospitales, es esencial contar con un sistema de
monitoreo que pueda abordar los siguientes desafios:

e Mantenimiento Preventivo: Identificacion temprana de fallos potenciales para evitar
interrupciones en el servicio, asegurando que los generadores estén siempre en condiciones
Optimas.

e Monitoreo de Rendimiento: Seguimiento constante de pardmetros operativos como voltaje,
corriente y temperatura.

e Gestion de Combustible: Control del nivel de combustible para asegurar la disponibilidad
continua del generador. Ademas, se puede hacer un control del consumo de los generadores.

El sistema actual posee algunos inconvenientes, entre estos, el que no se almacenan los datos
obtenidos con los medidores, es decir, solo se conocen los valores de tension, corriente y potencia
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de cada linea en el momento en el que alguien lo revisa. Ademas, obtener el estado actual de los
generadores requiere ir al lugar donde estd instalado el generador para acceder al HMI (Human
Machine Interface) del mismo, o utilizar el software SCADA (Supervisory Control And Data
Acquisition), pero este esta presente en una sola computadora en todo el Hospital, hay que tener en
cuenta que el Hospital es bastante grande.

Como alternativa al sistema de monitoreo realizado existe:

e Software SCADA configurado para trabajar con los generadores.

e HMI instalados en cada generador.

Tomando todo esto en cuenta se propone realizar un sistema que almacene los datos, los presente
de forma grafica a través de un bot de Telegram y ademas, que provea alertas ante eventos
relacionados en forma de notificaciones (mensajes enviados por el bot). Este software debe contar
con un sistema de seguridad para que solo las personas autorizadas puedan ver los datos y gestionar
el software.

2. Metodologia

2.1.Puntos de medicion de las lineas de corriente eléctrica y generadores de energia eléctrica

Se realiz6 una visita técnica al Hospital Samic de Obera con el objetivo de obtener los requisitos
para el sistema a desarrollar. En esta visita se aprendid que varios de los sistemas del Hospital
(incluyendo los que fueron automatizados en este trabajo) cuentan con una interfaz modbus TCP/IP
[1]. Las lineas para las diferentes cargas del hospital ya tienen instalados un modulo PM5300 que
sirve para medir distintos parametros eléctricos como tension, corriente y potencia. Por otro lado,
los generadores tienen instalados modulos InteliCompact NT MINT, se presentan imagenes de cada
uno de estos en las Figuras lay 1b.
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Fig. 1a. Médulo PowerLogic PM5300. Fig. 1b. Médulo InteliCompact NT MINT.

Luego en la figura 2a se puede observar las cabinas donde se encuentran las lineas con los
modulos antes mencionados y en la figura 2b se tiene las cabinas con los grupos generadores.



Fig. 2a. Cabinas de lineas de corriente eléctrica Fig. 2b. Cabinas de grupos generadores.

2.2.Estructura de sistema de monitoreo de generadores de electricidad

Se procedié a disehar un sistema prototipo en base a los requisitos planteados durante una
reunion previa con los ingenieros encargados de la administracion del hospital. El sistema consiste
en un conjunto de programas ejecutando en “contenedores” de Docker separados [2].

Estos programas son:

® NodeRed, utilizado para adquisicion de datos (utilizando modbus TCP) y registrar
notificaciones [3].
Un programa web de gestion de base de datos (phpMyAdmin)
Base de datos (MariaDB).
Servidor web (Nginx), encargado de una pagina de indice y de ser un proxy reverso (con
autenticacion) [4].
Script de Python, para guardar inicios de sesion en la base de datos.
Bot de Telegram, encargado de funcionar como interfaz de usuario y enviar las
notificaciones.

A continuacién en la Figura 3, se presenta un diagrama de contexto que muestra el camino de
datos del sistema. Donde los mddulos InteliCompact NT MINT obtienen mediciones de los
distintos parametros de los generadores y los guarda en sus registros, posteriormente son adquiridos
con protocolo modbus TCP por node-red. Luego node-red guarda los datos procesados en la base de
datos y el bot de telegram permite ver estos datos.

Por otro lado, el usuario puede acceder a la base de datos a través de phpmyadmin con previa
autenticacion y puede acceder a node-red para realizar modificaciones en la adquisicién y
procesamiento de datos.
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Fig. 3. Diagrama de contexto del sistema de monitoreo de generadores de electricidad.

2.3.Parametros de interés

Para la construccion de la base de datos se consultd a los Ingenieros que trabajan en el hospital,
se llegd a la conclusion que los pardmetros a guardar para las lineas son:
Un Identificador de Medicién Unico.

°
e El Identificador de Linea (Nombre Clave de la Linea).

e [amarca de tiempo del momento en el que se hizo la medicion.

e L os 3 voltajes de cada fase de la linea trifasica en triangulo (VL1L2, VL2L3, VL3L1).
e Las 3 corrientes pertenecientes a cada una de las fases (11, 12, I3).

e Los 3 tipos de potencia (aparente, reactiva y activa).

Por otro lado para los generadores se guardan los siguientes datos:

e Un Identificador de Medicion Unico.

e El Identificador de Generador (Numero de Grupo de los Generadores).
e [amarca de tiempo del momento en el que se hizo la medicion.

e Nivel de Combustible.

e Modo de Operacion.

e Prioridad (orden en el que se encienden los generadores).

Para tomar las mediciones se programd en node-red scripts que toman mediciones
periodicamente por modbus de cada uno de los parametros que se encuentran guardados en registros
del medidor InteliCompact NT MINT y los guarda en la base de datos. Los numeros de los registros
a consultar para obtener los parametros se obtuvieron de la lista de registros del producto
encontrada en la pagina web “Schneider Electric” [5].



2.4.Interfaz de datos del bot de telegram

Se programo6 un bot de telegram que, haciendo uso de las bases de datos disefiadas, permite
mostrar los datos de las ultimas mediciones tomadas de cada uno de los generadores o lineas, y
ademas, graficar con la libreria de python MatPlotLib las mediciones del ultimo dia [6].

En las Figuras 4 y 5 podemos ver una interaccion entre el usuario y el bot de Telegram, en la
Figura 4 se solicita una grafica con los ultimos niveles de tension en una linea especifica, por otro
lado, en la Figura 5 el bot informa los niveles de combustible, la prioridad (orden de encendido) y la
fecha y hora en la que se obtuvo dicha medicion.

HospitalSamic
bot

£Qué desea revisar?

Ultima Medicién Gréficas

£Qué gréfico de linea quiere revisar?
Voltaje Corriente

Potencia

¢Gréfico de qué linea quiere revisar?

Linea EM1 Linea CG1

Linea AA1 Linea AA2

Mediciones de voltaje de la linea EM1

voltaje [V]
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Fig. 4. Peticion de grafico de voltaje de linea para electromedicina.



/generadores@HospitalSamicBot 5.1 .«

HospitalSamic
¢Qué desea revisar?

Ultima Medicion Grafica Combustible

HospitalSamic

La dltima medicién de generador_medicion

ID combustible, prioridad, modo Fecha de medicién
GO0 25,00%, 4, AUT, 13:10:55 15/07/2024

G1 29,00%, 1, AUT, 13:10:55 15/07/2024

G2 30,00%, 2, AUT, 13:10:56 15/07/2024

G3 30,00%, 3, AUT, 13:10:56 15/07/2024

Fig. 5. Peticion de dltima medicion de nivel de combustible, prioridad y modo de los generadores.

2.5.Notificaciones del bot de telegram

Por otro lado, se implement6d un script que detecta variaciones de combustible mayores a 3%,
este rango de variacion es debido a que el combustible tiene propiedades de dilatacion térmica, lo
que produce variaciones aunque no se haya consumido o cargado el tanque. Cuando se produce
estas variaciones se guarda en otra tabla llamada “notificaciones” en la base de datos con la
siguiente estructura:

e Un Identificador de Notificacion Unico.

e El mensaje que se notifica.

e Una columna llamada “notificado” que empieza en 0, y cuando el bot de telegram manda la
notificacion lo cambia a 1.

e Una marca de tiempo.

En la Figura 6 podemos ver una notificacion enviada por el bot. Esta notificacion informa sobre
una variacion significativa en el nivel de combustible de uno de los generadores.

Para las notificaciones de eventos como activaciones de los generadores o bajos niveles de
refrigerante el modulo que se encuentra instalado en los generadores tiene un registro donde escribe
la ocurrencia de estos eventos. En €l se encuentra un cédigo hexadecimal que representa al evento
correspondiente. En la figura 7 y 8 se puede observar notificaciones enviadas por el bot de telegram
cuando suceden estos eventos.

Se detecto Variacion de combustible de 10% en el grupo 4 a

las 2024-08-15 10:47:00

Fig. 6. Notificacion sobre variacion del nivel de combustible.



Se detecto activacion de grupo 2 a las 2024-08-1502:37:00

Fig. 7. Notificacion sobre activacion de un generador.

Se detecto bajo nivel de refrigerante en el grupo 3 a las

2024-08-15 01:52:00

Fig. 8. Notificacion sobre falta de refrigerante.

2.6.Medidas de seguridad
Como medida de seguridad, se agregd un script encargado de procesar el registro (log) del proxy
reverso (Nginx) y cargar la informacion relevante a la base de datos. A esto se le agregd una
verificacion para evitar cargar multiples entradas idénticas y consecutivas a la base de datos. Las
entradas que este realiza a la base de datos tienen la siguiente forma:
Un identificador Gnico auto incrementable.
Marca de tiempo en el que se carg6 la entrada a la base de datos.
Direccion IP con la que se accede al servidor.
Nombre de usuario HTTP o “Anonimo” en caso de no haber iniciado sesion.
Hora en la que el servidor registro la peticion (request) HTTP.
La peticion HTTP en cuestion.
Codigo de estado HTTP retornado por el servidor.

En la Figura 9 se observa la pagina principal (index), la cual es utilizada para listar las demas
paginas en uso. Intentar acceder a cualquiera de las paginas listadas en la misma generara un cuadro
de didlogo solicitando autenticacion de usuario. En la Figura 10 se puede ver un cuadro de dialogo
para autenticacion en HTTP.



Monitoreo

Sistema de Monitoreo
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Node Red
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Fig. 9. Pagina principal.
Authentication Required

byt 27.0.0.1:8000 regires a usemame and password.

Liser Mame: |

Password:

Cancel Lag In

Fig. 10. Didlogo de autenticacion HTTP.
3. Conclusion

El sistema proporciona una plataforma centralizada para el monitoreo en tiempo real de
parametros esenciales como voltaje, corriente, potencia de 4 de las lineas existentes. También se
logré la visualizacion del nivel de combustible, las prioridades y los modos de operacion de cada
uno de los generadores. Al almacenar los datos historicos en una base de datos estructurada, el
sistema permite a los ingenieros realizar andlisis detallados de tendencias y patrones de uso
facilitando asi la deteccion de anomalias. Esta capacidad es crucial para la planificacion de
mantenimiento preventivo y la optimizacion del consumo de combustible.

La integracion con un bot de Telegram proporciona un canal eficaz para alertar al personal
autorizado sobre eventos, como variaciones significativas en el nivel de combustible, activaciones
de los generadores ante cortes de energia eléctrica o bajo nivel de refrigerante. Esta caracteristica



mejora la capacidad de respuesta ante emergencias y minimiza el riesgo de interrupciones en el
suministro eléctrico.

Se han implementado medidas de seguridad para asegurar que solo el personal autorizado pueda
acceder a los datos y funciones del sistema. Esto es fundamental para proteger informacion sensible
y garantizar la integridad operativa del sistema.

Gracias a la forma modular en la cual fue disefiado este sistema de monitoreo, es posible agregar
y/o modificar funciones sin mucha dificultad, esto da lugar a que futuros proyectos puedan
aprovechar lo realizado en este proyecto.
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